Installation och Konfiguration av Kohai Linux och
stodtjanster i Windows Server

Windows Backbone
Kapitlet beskriver konfiguration av stodtjanster i Windows Server 2012 R2.

Windows Server 2012 Installation & konfiguration

For testetmiljon installeras en Windows Server 2012 med rollerna Active Directory
Directory Services (AD DS), DNS, Active Directory Certificate Services (AD CS)
och 1IS.

Active Directory

Active Directory konfigureras som en ny domén | en ny skog dér domannamnet
example.com anvands. Under installationen 1aggs DNS till som en roll. | katalogen
skaps ett nytt OU kallat “studenter” och ett antal anvandarkonton skapas for tester.
Dessa konton maste vara av typen InetOrgPerson for att kunna replikeras in i Kohas
databas.

Certificate Authority

Rollen AD CS laggs till och konfigureras som Enterprise Root CA med en ny private
key. Forutom grundpaketet ’Certification Anuthority” installeras d&ven “Certification
Authority Web Enrollment” och de tjanster som kravs for den tjansten. Déribland I1S.
”Web Enrollment” kommer anvéndas vid konfiguration for anslutning med https
mellan webblésare och koha.

Certifikatet exporteras med hjélp av féljande kommando:
certutil -ca.cert client.crt

Certifikatet anvands sedan pa Koha servern vilket forklaras ytterligare i HTTPS
kapitlet.

LDAPS

For att skapa en saker anslutning mellan Koha servern och Active Directory kommer
LDAPS konfigureras. Pa Windows Servern som ar CA skapas en mmc for
”Certification Authority” med den lokala servern som mal. Bladdra fram “Certificate
Template”. Om ”Domain Controller Authentication” inte &r listad ldggs den till
genom att hogerklicka, vélja new, ”Certificate template to issue” och sedan bladdra
fram ”Domain Controller Authentication” och acceptera genom OK. Efter detta ér
CAn féardigkonfigurerad.

Till MMC laggs ytterligare en snap-in till. Denna gang laggs Certificates” till som
pekas till ’Computer Account”. Expandera “Certificates(Local Computer)”,



“Personal” och Certificates. Hogerklicka och vélj “All tasks”, “Request new
certificate”

Vilj “Active Directory Enrollment Policy”, tryck nésta och kryssa “Domain
Controller” och ”Domain Controller Authentication”. Tryck nésta och slutfor.

Koha Server

Dokumentet syftar till att beskriva hur en miljé for Koha skulle kunna sattas upp med
LDAPS mellan Koha server och Active Directory och HTTPS mellan anvénndaren
och Koha men anvéandning av en intern CA som ocksa kors under Windows Server.

Installation

Installationen av Koha gors pa en virtualiserad Ubuntu Server 12.04 64-bit.

For att genomfora sjalva installationen av Koha féljs en guide pa projektets wiki.
Guiden riktar sig till version 3.12.x och 3.10.x men 3.14.x kommer installeras. FOr att
komma &t installationsfilerna for Koha lagger vi till ett repository med foljande
kommando.

sudo echo deb http://debian.koha-community.org/koha squeeze
main | sudo tee /etc/apt/sources.list.d/koha.list

Nyckeln for repositoriet 1aggs till med kommandot.

wget -0- http://debian.koha-community.org/koha/gpg.asc | sudo
apt-key add -

Dérefter uppdateras systemet och en ssh server installeras for att forenkla
administrationen.

sudo apt-get update

sudo apt-get upgrade

sudo apt-get clean

sudo apt-get install openssh-server

Darefter installeras koha fran repositoriet.
sudo apt-get install koha-common

Efter att installationen slutforts maste den konfigureras. | filen /etc/koha/koha-
sites.conf laggs foljande information till.

DOMAIN=".example.com"
INTRAPORT="80"
INTRAPREFIX=""
INTRASUFFIX="-intra"



OPACPORT="80"
OPACPREFIX=""
OPACSUUFFIX=""

DEFAULTSQL=""

ZEBRA_MARC_FORMAT="marc21"
ZEBRA_LANGUAGE="sv"
BIBLIOS_INDEXING_MODE="dom"
AUTHORITIIES_INDEX="dom"

USE_MEMCACHED="no"
MEMCACHED_SERVERS="127.0.0.1:11211"
MEMCACHED_PREFIX="koha_"

Vérdet domain sétts till ett passande varde. | det hér fallet sétts en testserver upp
internt och darfor kan vi kalla den example.com. Var noga med att se till att punkten
fore domdnnamnet ar kvar annars kommer namnet bli ’servernamnexaple.com”
istéllet for ”servernamn.example.com” Virdena opacport och intraport sétts till 80 for
att senare andras till 443 da SSL konfigureras. Port 80 satts har for att kunna gora
fardigt installationen innan krypteringen laggs till.

Nu installeras MySQL server med foljande kommando.
sudo apt-get install mysqgl-server

Ett 16senord for rootkontot i MySQL sétts under installationen. Dérefter stangs
anonym inloggning av genom att anvanda féljande commando f6ljt av ett antal
kommandon | MySQL prompten.

mysql -u root -p

USE mysql;

DELETE FROM user WHERE user=’’;
FLUSH PRIVILEGES;

QUIT

Webbservern apache installerades samtidigt som installationen av Koha gjordes fran
projektets repository. Nu maste det anpassas for andra delen i Kohas installation
genom att modulen rewrite aktiveras. Samt att default sidan avaktiveras.

sudo a2enmod rewrite
sudo a2dissite 000-default
sudo service apache2 restart

Darefter skapas databasen. Namnet pa databasen ar av hog betydelse da det ocksa
kommer representera doménnamnet.

sudo koha-create --create-db library



| det har fallet blir urlen library.example.com for att komma at bibliotekets OPAC och
library-intra.example.com blir adressen for att komma at back-end eftersom
intrasuffix dr stillt till ”-intra”. Dock maste endast library aktiveras i apache.
Samtidigt aktiveras cgi och deflate infor webinstallationen.

sudo a2enmod deflate

sudo a2enmod cgi

sudo a2ensite library

sudo service apache2 restart

Dessa bada moduler ska vara aktiverade fran bérjan och ett meddelande som styrker
detta bor visas. | annat fall aktiveras modulerna.

Nu konfigureras DNSen eller hostsfilen for att peka serverns adress till det aktuella
namnet och doméanen for servern i ett A record. Darefter kors foljande kommando pa
Koha servern.

sudo xmlstarlet sel -t -v ‘yazgfs/config/pass’
/etc/koha/sites/library/koha-conf.xml

Kommandot ger ett 16senord for inloggning via webgranssnittet som output.
Anvindarnamnet blir véardet pa variabeln MEMCACHED_PREFIX och namnet pa
databasen. | det hér fallet koha_library.

Webblasaren pa klienten stalls till adressen http:/library-intra.example.com Dérefter
anges anvandarnamn och lésenord.

| forsta steget valjs engelska som sprak. Svenska kommer konfigureras senare.
Webinstallationen meddelar nu om nagra problem uppstatt eller svarar med att alla
nddvéndiga paket ar installerade. Dérefter kontrolleras uppkopplingen mot databasen
som visar att uppkopplingen kan etableras samt databasens namn, typ, port och
anvéndare. Dérefter talar webinstallationen om att databasen &r redo for att tabeller
skapas.

Nar tabellerna skapats maste Unimarc eller MARC21 véljas som metod for
katalogisering av data i databasen. MARC21 &r den standard som anvands av det
tidigare bibliotekssystemet i det har fallet och saledes véljs MARC21. MARC21 ar
dessutom den mest etablerade och anvanda standarden av de bada. (kélla)

I det har 1aget finns en méngd val. Utdver de data som &r nddvandiga for population
av databasen for att Koha ska fungera kan en mangd olika exempeldata l&ggas in i
databasen. Bland de valfria MARC21 ramverk som kan l&ggas till bor den som heter
FA, Fast add, laggas till da det ursprungliga ramverket for MARC21 innehaller dver
300 varden som maste plockas bort styckvis for att skapa ett minimalt ramverk vilket
tar onodigt lang tid. Med FA skapas ett minimalt ramverk automatiskt som kan
anvandas da man skapar egna ramverk med ett begransat antal taggar. Utover FA
lamnas alla valfria data omarkerade innan importering pabdrjas. Importeringen bor
vara klar inom ett par sekunder varpa anvandaren skickas tillbaka till
inloggningsrutan.



Grundinstallningar

| det har skedet ar sjélva installationen klar. Har bérjar konfiguration av Koha.
Konfigurationen kommer ske bade i kommandotolken och i back-end gréanssnittet.
Till att borja med maste ett administratorskonto skapas. Detta gors genom att ga in pa
patrons i back-end och vilj "new patron” vélj en kategori, forslagsvis staff. Fyll i
formularet och spara. Darefter gors en sokning pa anvandaren och i den horisontella
menyn trycks more och “’set permissions”. Kryssa i ’superlibrarian” for fullstdndiga
rattigheter. Logga ut och logga in med det nyskapade kontot. Det har kontot kommer
anvandas for all konfiguration i back-end framover.

Nar administratorkontot skapats maste ett bibliotek skapas. Fran huvudmenyn 6ppnas
Koha administration. Dérefter 6ppnas “Libraries and groups”. Ett nytt bibliotek
skapas genom att fylla i formuldret och trycka submit. Vid storre installationer med
fler bibliotek skapas &ven grupper men i det héar fallet galler det ett litet bibliotek.
Dérfor 6ppnas istéllet ”item types” i menyn pé vénsterkanten. Har skapas en ny ”item
type” for varje typ av objekt i biblioteket. Till exempel Bocker, Musik, Film och
Referenser.

Efter detta skapas authorized values och kategorier for dessa. Granssnittet for att
skapa dessa aterfinns i menyn till vanster. Véardena skapas utefter bibliotekets
specifika behov. Likadant skapas anvéndargrupper efter behov.

Katalogisering

For att importera poster laggs Libris till som kélla genom z39.50. Detta gérs genom
att under ”System Administration” navigera till Z39.50 client targets” dér en ny
server laggs till med informationen fran Libris.kb.se.

Hostname: z3950.libris.kb.se
Port: 210

Database: LIBRIS

Syntax: MARC21/USMARC
Encoding: utf8

Fran huvudmenyn kan ett verk laggas till med poster fran Libris eller manuellt genom
att ga in pé cataloging. Dér véljs "New record” for att manuellt 14gga till ett verk eller
”New from Z39.50” {or import. Fler Z39.50 kéllor kan ocksé ldggas till och vilka som
hamtas fran kan véljas vid varje enskild import.

Sprak

| back-end finns en lank i huvudmenyn kallad ”About Koha” dér information om
systemet hittas. Under fliken translations aterfinns de sprak som é&r redo for
installation. 1 listan finns bland annat Svenska. For att installera spraket anvands
kommandotolken.



koha-translate --list --available

Kommandot listar en kortform av de sprak som ér tillgangliga. I listan finns sv-SE
som representerar svenska. Spraket installeras med féljande kommando.

koha-translation --install sv-SE

Nar ett sprak installeras maste det sedan aktiveras i personalgranssnittet. | back-end
anviand “Koha administration”. Dérefter foljs ldnken ”Global system preferences”
varpd en meny till vinster visas. En av ldnkarna i menyn ar "I18N/L10N”. Hér finns
tre parametrar som ror spraket. Dessa ar ”language”, opaclanguage” och
“opaclanguagedisplay”. ’language” talar om vilka tillgéngliga sprék som ska finnas
bland de installerade i personalgranssnittet. Om svenska installeras korrekt ska det
finnas med i listan har. For OPAC ar installningarna uppdelade i tva dar
”opaclanguage” talar om vilka tillgdngliga sprak som ska finnas i OPAC.
“opaclanguagedisplay” talar om ifall anvindaren sjélv ska ha mojlighet att vélja
sprak. Om mer an ett sprak ar forkryssat visas en list med sprakalternativen langst ner
i webgranssnitt pa personalgranssnittet. For OPAC kravs aven att
opaclanguagedisplay” ér instéllt pa “allow”. Nagot som bor tankas pa ar hur listen
med sprak i granssnittet for OPAC hamnar strax under weblésarfonstret och
anvandaren maste scrolla ned for att komma at sprakvalet. En tydlig bugg i OPAC
som kan gora det svarare for anvandaren.

Mailnotifieringar

For att kunna skicka mailnotifieringar i Koha till anvandare som till exempel inte
lamnat tillbaka en bok i tid anvéands foljande kommando.

Koha-email-enable library

“Library” dr den instans av Koha som mail aktiveras for. Darefter konfigureras
mailens utseende och trigger i personalgranssnittet.

LDAPS

Innan konfigurationen fran det har avsnittet och alla efterkommande genomforts har
konfiguration av stodtjanster genomforts enligt ”Windows Backbone” vilket finns
langst upp i dokumentet. Har detta inte genomforts sa ga tillbaka dit och kom tillbaka
till den héar delen ndr stodtjansterna &r konfigurerade.

Filen client.crt som extraherats med hjalp av certutil pa CAn kopieras éver till Koha
servern. Dérefter kors foljande kommando for att konvertera filen till ratt format.

openssl x509 -in client.crt -inform DER -out client.pem -
outform PEM

Filen client.pem sparas sedan | valfri katalog med réattigheterna r-w for root och r for
alla andra. Till exempel kan certifkatet sparas i /usr/ssl/certs. Darefter maste en rad



andras i ett script. Navigera till /usr/share/koha/lib/C4 och 6ppna filen
Auth_with_Idap.pm. Sok rétt pa funktionen ”checkpw ldap” och éndra variabeln
”$db” till foljande vérde:

Net: :LDAP->new(\@hosts, version => 3, scheme => ’ldaps’, port
=> 636, capath => “/usr/ssl/certs’)

Detta kommer foréndra scriptet till att forsoka ansluta till Active Directory med en
krypterad anslutning 6ver LDAPS istallet for LDAP.

Navigera till /etc/koha/sites/library och 6ppna filen koha-conf.xml. | den har filen
uppdateras foljande parameter.

<useldapserver>1</useldapserver>
Foljande parametrar laggs sedan till u slutet av filen fore </config> och </yazgfs>.

<ldapserver id="1ldapserver” listenref="1ldapserver”>
<hostname>IP_OF _LDAPSERVER</hostname>
<base>0U=studenter,DC=example,DC=com</base>

<user>administrator@example.com</user>
<pass>PASSWORD_OF USER</pass>

<replicate>1</replicate>
<update>1</update>
<auth_by bind>1</auth_by bind>

<principal_name>%s@example.com</principal_name>

<mapping>
<firstname is="givenname">DEFAULT</firstname>
<surname is="sn">DEFAULT</surname>
<address is="streetaddress">DEFAULT</address>
<city is="1">DEFAULT</city>
<zipcode is="postalcode">001</zipcode>
<userid is="samaccountname"></userid>
<password is="userpassword"></password>
<email is="userprincipalname"></email>
<categorycode is="department">ST</categorycode>
</mapping>

Nar anvandare laggs till kommer Koha hamta uppgifter fran Active Directory och
mappa varden | Koha till de LDAP-varden som mappas i XML koden ovan. XML-
taggen categorycode med defaultvardet ST innebér att anvandaren kommer ldggas in i
den grupp som har koden ST om inget annat anges 1 ”department” attributet i LDAP.



HTTPS

For att kryptera anslutningen mellan klienten och Koha anvénds https fér back-end
och front-end. I det hér fallet kommer en intern CA anvéndas. | ett skarpt lage
anvands istéllet en publik CA sa som Verisgin eller dylikt.

Till att borja med genereras en privat nyckel och en certifikatforfragan skapas.

openssl genrsa 1024 > server.key
openssl req -new -key ./server.key > request.csr

Sedan navigeras en webblésare till http://CA_SERVER NAME/certsrv och ”"Request
Certificate” viljs och dérefter ”advanced certificate request”. Pa nésta sida véljs
”Submit a certificate request by using a base-64-encoded CMC or PKCS #10 file, or
submit a renewal request by using a base-64-encoded PKCS #7 file.*

Har kopieras innehallet fran filen request.csr in | Gversta textboxen och Certificate
Template sitts till "Web Server” varpd submit trycks. Ladda ner certifikatet men byt
filnamnstillagget sa att filen far ett namn liknande server.crt om detta inte ar standard.

Tillbaka pa Koha servern kopieras filerna server.key och server.crt till
letc/apache2/ssl katalogen och ssl aktivers for apache med féljande kommadndon.

sudo a2enmod ssl
sudo service apache2 restart

Efter detta navigeras till /etc/apache2/sites-available och filen library 6ppnas med
sudo och nano. Filens innehall dndras sa att det ser ut pa foljande vis:

<VirtualHost *:80>

ServerName library.thurines.net

DocumentRoot /usr/share/koha/opac/htdocs

Redirect permanent / https://library.example.com
</VirtualHost>

<VirtualHost *:80>

Servername library-intra.thurines.net

DocumentRoot /usr/share/koha/intranet/htdocs

Redirect permanent / https://library-intra.example.com
</VirtualHost>

# OPAC
<VirtualHost *:443>
Include /etc/koha/apache-shared.conf
#Include /etc/koha/apache-shared-disable.conf
Include /etc/koha/apache-shared-opac.conf
ServerName library.example.com
SetEnv KOHA_CONF "/etc/koha/sites/library/koha-conf.xml"
SetEnv MEMCACHED_ SERVERS ""
SetEnv MEMCACHED_NAMESPACE ""


http://192.168.0.32/certsrv/certrqxt.asp
http://192.168.0.32/certsrv/certrqxt.asp

AssignUserID library-koha

ErrorLog /var/log/koha/library/opac-error.log
#TransferLog /var/log/koha/library/opac-access.log
#RewriteLog /var/log/koha/library/opac-rewrite.log

SSLEngine on

SSLCertificateFile /etc/apache2/ssl/server.crt

SSLCertificateKeyFile /etc/apache2/ssl/server.key
</VirtualHost>

# Intranet
<VirtualHost *:443>
Include /etc/koha/apache-shared.conf
#Include /etc/koha/apache-shared-disable.conf
Include /etc/koha/apache-shared-intranet.conf
ServerName library-intra.thurines.net
SetEnv KOHA_CONF "/etc/koha/sites/library/koha-conf.xml"
SetEnv MEMCACHED_SERVERS ""
SetEnv MEMCACHED_NAMESPACE ""
AssignUserID library-koha
ErrorLog /var/log/koha/library/intranet-error.log
#TransferLog /var/log/koha/library/intranet-access.log
#RewriteLog /var/log/koha/library/intranet-rewrite.log
Alias /plugin/ "/var/lib/koha/plugins™
SSLEngine on
SSLCertificateFile /etc/apache2/ssl/intracert.crt
SSLCertificateKeyFile /etc/apache2/ssl/server.key
</VirtualHost>

Darefter konfigureras dven filen /etc/apache2/ports.conf att innehalla foljande rader:

NameVirtualHost *:443
NameVirtualHost *:80
Listen 80
Listen 443

Slutligen maste filen /etc/koha/koha-sites.conf konfigureras om genom att dndra
vardena OPACPORT och INTRAPORT till 443.

Detta summerar konfigurationen for https for Koha. Koha i sig ar egentligen inte
inblandat i konfigurationen utan omsluts av den genom konfiguration av apache.



