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Hur vet v1 att allting ar bra?

- Huvudsyftet med informationssakerhet ar Tre av tio statsanstallda fruktar
att undvika eller kontrollera incidenter. repressa" er om de framfor kritik

STATSFORVALTNING

Diagram 2. Antal incidenter 2021 fordelade pa orsak.
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Det ar anvandarnas fel...

IN THIS CORNER WE HAVE

M FIREWALLS, ENCRYPTION,
g ANTIVIRUS SOFTWARE , ETC .

AND N THIS CORNER,

| W Have Dave//
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Hur vi driver forandring

VirPi[BUSINESSILLUSTRATOR .COM



Komplicerat eller komplext
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Komplicerade miljoer

- Svara att forsta sig pa

- Losbara o forutsagbara om man har kunskap om ingaende komponenter och deras inbordes
relationer

- Ofta 1 grunden en form av mekniska problem, ex maskiner, datorer designade av ménniskan.

Loses oftast genom att t.ex.

- Ta 1n ratt expert, gora en modell 6ver systemet, implementera en strategi

- Top —Down forhallningssatt




Komplexa miljoer

- Bestar avmanga, manga delar

- Kadnnedom och kunskap om ingaende komponenter och deras inbordes relationer racker inte till for att forsta hela
systemets egenskaper.

- Kan modeleras till viss del, men inte fullt ut férutsigas.

- Ar adaptiva, dvs. fordndrar sig nar omgivningen férandras, och kan fordndra sig sjalva utan yttre paverkan.

Kan hanteras genom att:
- Finns inga korrekta losningar!
- Lara sig arbeta kontinuerligt med problemet. (Dansa med det)

- Vara 6dmjuk, omprova beslut och verktyg.




Komphieerat — Komplext!

- Vilever i en allt mer komplex varld, som blir mer och mer oberdknelig och férandras konstant.

- Vi kan da inte bygga en struktur, ett skydd, ett arbetssatt som baseras pa logiska samband och
fordefinerade varden och information.

- V1 kommer inte bli klara, kunna checka av.

- ”No plan survives contact with the enemy” — Helmuth von moltke




Hur jobbar vi da 1 en komplex milj6?

- Mer mandat till de anstallda!

"Don’t push information up to authority, push authority down to information” — David
Marquet

- Expermintera mera, vaga gora fel och dra lardom!

- Behandla fel och misstag som information och kunskap.
”Avoiding small mistakes makes the big ones more severe” — Nassim Nicholas Taleb

- Uppmuntra informationsdelning och samarbeten.




Kultur 1 omvarlden

The Inglehart-Welzel World Cultural Map (2020)
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Kultur 1 en organisation

Organisation
Formellt ledarskap
Policy

Ledningssystem fgn](
Valda arbetssatt qT

Natverk/”stammar”
Informellt ledarskap
Organisatoriska vanor
Varderingar

Dokumenterade Attityder
rutiner 0 o]nl( Normer
Vem ar jag? ﬁman
Varfor ar jag har?

Vad ar jag en del av?
Vad hotar min
existens?




Organisationskulturer

Internt € fokus 2 Externt

Klankultur

Byrakratikultur

Kontroll € fokus = Flexibilitet

Adhokratisk kultur

Marknadskultur




Informationssakerhetskultur

Informationssakerhetskultur handlar om en organisations gemensamma satt
att tdnka och agera 1 forhallande till risk och informationssiakerhet, dvs. hur
en organisation prioriterar och faktiskt arbetar med risker och
informationssikerhet kopplat till sin verksamhet.




Medarbetarnas utrymme

Verksamhetens > Medarbetarens handlingsutrymme

sakerhetskrav/
sakerhetsmal

Organisatoriska

skydd

Tekniska
skydd




Att forlita sig bara pa teknik




Regler som inte efterlevs

En medarbetare foljer inte en regel

YR

Regeln ar Regeln ar kand
okand / \
Man forstar inte Man forstar
regeln regeln
Man vill inte Man bryr sig
verksamhetens inte
basta (illojalitet) (likgiltighet)
Skada Egen Regeln ar inte
verksamheten vinning anpassad till
verksamheten

Man vill
verksamhetens
basta (lojalitet)

Andra delar i
verksamheten
prioriteras  (tid,
ekonomi...)

Man gor som "alla
andra” (sarskilt som
Overordnade)




Regelverk eller brist pa regelverk

Behov av <
regelverk

Befintliga
regelverk <

Inga
regelverk

Regelverk
som inte
efterlevs

Regelverk
som efterlevs




Samverkande element

Det som gors




Vilket utrymme har vi {or ratt kultur?

Externa faktorer

(Lagar, regler, konkurrensforhallanden, tillsyn etc)

Informations- Kunskap,

sikerhets- - forstaelse,

styrning

edningens engagemang och syn pa informationssakerhe motivation

Medarbetarnas informationssakerhetsengagemang

Rapporterande, rattvis och larande

. Resurser och
organisation

kompetens

Kommunikation

Systematiskt informationssakerhetsarbete

Faktiskt
beteende




Situationsanpassad systematik

Hog kompetens
Lagt engagemang
Lag kompetens
Hogt engagemang




Situationsanpassad systematik

Utblldmng

Hog kompetens
Lagt engagemang

Lag kompetens
Hogt engagemang

Stodjande fokus
(relationsfokus)
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Psykologisk trygghet

- Pa en psykologiskt trygg arbetsplats hindras medarbetare inte av social
radsla. De vill och vagar ta inneboende sociala riskerna som 6ppenhet
innebar. De dr mer radda for att inte delta helhjartat an for att dela med sig
av en 1dé aven om den kan vara kéanslig, hotfull eller helt enkelt fel.

- Medarbetare vill och vagar ta sociala risker som oppenhet innebar.

- Det innebar att:

- Dagens ledare maste vara villiga att anta uppgiften att utplana
radsla ur organisationen for att skapa de ratta forhallandena for
larande, innovation och tillvaxt.
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Psykologiskt trygga grupper

- Psykologiskt trygga grupper gor farre misstag och berattade oftare om de misstag som
anda gjordes. Psykologisk trygghet byggs upp av gott ledarskap (exempelvis
gruppledare tydligt visar att de prioriterar sakerhet och 6ppenhet) ihop med en tydlig,
delad forstaelse for att arbetet ar komplext och kraver samarbete. Den psykologiska
tryggheten ger, i sin tur, en 6kad arlighet, som ar helt avgorande for att sakerstalla

god sdkerhet idag.




Lag < PSYKOLOGISK TRYGGHET - Hog

Eftfekten av krav och psyk. trygghet.

Laga < KRAV - Hoga

Bekvamlighetszonen Larande- och prestationszonen

Apatizonen Angestzonen




Ledares tva viktigaste uppgifter

- De maste skapa psykologisk trygghet som framjar larande, och motverkar misslyckanden
som gar att undvika.

- De maste stalla hoga krav och inspirera och hjalpa medarbetarna att uppfylla dem.

En ledare behover aven

- En ledare maste vara villig att vara sarbar och 6ppen med sina egna misstag, sa
att andra kénner sig trygga.

« Om du som ledare tror att du har alla svar, sluta med det. For du kommer ha fel!




Att driva forandring




Vartor

- Vad ar syftet och malet och varfor ska jag andra mig?

- Kommunicera
- Ledningsgruppens engagemang
- Utbildning och stod till chefer och ledare

- Begriplig, tillganglig information.




Vilja

- Att vara en del 1 utvecklingen

- Synligt ledarskap

- Delaktigt och forberett ledarskap

- Identifiera risker och hinder

- Att engagera berorda medarbetare

- Beloningsprogram




Vetskap

- Hur ska jag gora for att fordandra mig och vilken attityd ar énskvard?

- Hur ska forandringen ga till
- Vilka beteenden forvantas vi ha
- Handbocker, trycksaker och wiki

- Samarbetsgrupper




Formaga

- Att genomfora forandringen, dndrat sin attityd och beteendekontroll.

- Dagligt stod fran chefer och ledare
- Expertstod
- Praktiska ovningar

- Mata och folja upp




Forstarka

- Vidmakthalla beteenden sa att de inte blir nedprioriterade.

- Fira och ge berom
- Beloningar och utmarkelser
. Aterkopplingar fran medarbetare

- Verksamhetens ansvar




Ledningens betydelse

Grupp —
regellegitimitet

Ledningen -
Rattvisa

Grupp — 1Vi
. Individ —
hotbild regelfoljande
‘ beteende

Ledningen -
Prioritet

Grupp —

Engagemang Individ —

Ledning -

-- Delaktigt beteende

Grupp —
Larande

Involvering




Mognadsnivaer

Skapande
+ Alla nivaer i1 organisationen deltar
« Informationssikerhet ar en naturlig del
- Ar orolig for att bli sjdlvbelatna

Proaktiv
- Medarbetarna tar egna initiativ
- Inte beroende av att hogsta ledningen styr arbete

Reaktiv
+ Agerar efter incidenter skett
« Borjar ta fram rutiner och struktur

Sjuklig
+ Inte fa anmérkning
+ Medarbetarna ar problemet




Ett formellt Ledningssystem for Informationssiakerhet
(LIS) ar inte tillrackligt.

Det leder inte automatiskt till en god sdkerhetskultur

En god informationssdkerhetskultur ar en forutsattning

.. . - People
for ett effektivt LIS Controls

Men ett effektivt LIS gynnar utveckling av en god
informationssakerhetskultur




Exempel pa bocker

- Cyber Security Culture — Peter Trim, David Upton
+ Build a Security Culture — Kai Roer

- People-Centric Security — Lance Hayden

- Transformational Security Awareness — Perry Carpenter
- The Psychology of information security — Leron Zinatullin
- The Security Culture Playbook — Kai Roer, Perry Carpenter

- Cybersecurity culture in organizations — Isabella Corradini

- Informationssakerhetskultur en handbok - Tobias Ander
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| det FMTIS som jag leder,
talar man éppet och drligt
om sina framgangar men
ocksa om sina misstag, i
syfte att Idra av varandra.

Overste Magnus Tillby
Férbandschef FMTIS




- www.linkedin.com/in/tobiasander

« https://www.securebyme.se

« tobilas@securebyme.se

Tillsammans gor vi skillnad!
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http://www.linkedin.com/in/tobiasander
https://www.securebyme.se/
mailto:tobias@securebyme.se
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